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Podéekovani

Chtél bych pfedevsim podékovat své rodiné a kolegum z Brightify, ktefi mi pomahali
fesit vSemozné problémy, at’ uz softwareové nebo hardwareové. Dale bych chtél po-

dékovat komunité, ktera se vytvorila kolem WiFi modulu ESP8266, protoze vytvofrila

nastroje, bez kterych by tato prace nevznikla.



Anotace

Tato prace popisuje konstrukci a programovani jednoduchych loT zafizeni, zaloZzenych
na programovatelném WiFi modulu ESP8266, které spolu komunikuji pomoci protokolu
MQTT.

Kli¢ova slova: loT, WiFi, ESP8266, MQTT

Annotation

This paper describes construction and programming of some simple |oT devices, that
are based on a programmable WiFi module ESP8266. These modules communicate

using MQTT protocol.

Keywords: loT, WiFi, ESP8266, MQTT
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Uvod

Internet véci (loT) je jedno z nejdiskutovanéjSich technologickych témat soucasnosti,
vétSina technologickych spolecnosti investuje velké mnozstvi prostfedkd na vyzkum
a vyvoj loT. Internet véci je zaloZen na jednoduché myslence, ze pokud by bylo mozné
pripojit cokoliv k internetu, bylo by mozné, aby spolu tato zafizeni komunikovala a spo-
leCné by pfispivala k feSeni néjakého problému. Nejznaméjsi pfipad pouZiti je domaci
automatizace - napfiklad pokud by v kazdém pokoji byly senzory teploty pfipojené k
internetu a vytapéci systém rovnéz pfipojeny k internetu, bylo by mozné, aby tento vy-
tapéci systém fidil podle dat ze senzoru vytapéni v celém domé. DalSi pouziti by bylo
napriklad v optimalizaci vyuZiti elektrické energie v domacnosti — diky IoT by se na-
priklad elektromobil mohl nabijet podle toho, kdy je nejlevnéjsi energie, tedy hlavné v
noci. Internet véci pfinasi spoustu novych pfilezitosti jak ucinit nas Zivot jednodussi a

pohodIné&jsi.

Napady na takovou domaci automatizaci se objevovaly uz s prvnimi pocitaci, vyvoj
takovych zafizeni ale umoznil az technicky pokrok v nékolika poslednich letech, a to
hlavné diky pokroku v oblasti bezdratového pfenosu signalu a nizkospotfebovych pro-
cesoru. Napfiklad ARM procesory maji nyni prakticky stejny vykon jako x86 procesory,
avsak se zlomkovou spotifebou. Trvalé pfipojeni k internetu také jiz neni problém, vét-
Sina domacnosti je pfipojena pfipojkami s vysokou rychlosti, popfipadé je pfipojena
bezdratové pomoci mobilnich siti, které jsou diky LTE mnohem rychlejsi nez vétSina
klasickych pfipojek. V mistech, kde dosud zadné pfipojeni nebylo zejména kvuli na-
ro¢nosti vybudovani vysilacl, se zacina budovat pfipojeni k internetu pomoci horko-
vzdusnych balénu — Project Loon od Google, ktery napfiklad pokryje internetem vét-

Sinu ostrovl Indonésie, které by byly pomoci standardnich postupl zcela nepokrytelné.
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Na druhou stranu pfinasi Internet véci mnoho vyzev z oblasti bezpecnosti. Zafizeni pfi-
pojena k internetu musi byt relativné odolna vuci vnéjsim utokdm, protoZze sebemensi
unik informaci by mohl napfiklad lupi€¢im prozradit, kdy maijitel domu pfichazi domu, a
ti by mohli vyloupeni mnohem peclivéji pfipravit. IoT by se ale také mohlo stat dulezitym
prvkem bezpecénosti — takovy dim by mohl vyhodnotit, Ze majitel se obvykle domu v
tuto hodinu nevraci a poslat varovnou zpravu, diky které by bylo mozné lupiCe chytit

pfimo pfi €inu.
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1 Hardware

loT zafizeni musi byt pfipojitelné k internetu, ¢ehoz je mozné dosahnout pomoci ka-
belového pfipojeni, pomoci WiFi, nebo pomoci signalu zakbdovaného v elektrické siti.
V této praci bude rozebrana moznost pfipojeni zafizeni pomoci WiFi, protoze kabelové
feSeni neni pfi vétSim poctu zafizeni idealni vzhledem k mnozstvi kabelaze, ktera by
musela byt rozvedena po celém domé, a protoze internet zakddovany v elektrické siti
podléha rusSeni a nedovoluje velké datové toky. VSechna tfi popisovana zafizeni budou
vyuzivat WiFi modulu ESP8266. Tento modul zpUsobil malou revoluci v hobby internetu

véci, protoze je dostateCné levny a maly na to, aby se dal v takovych zafizenich pouzit.

1.1 ESP8266

ESP8266 je WiFi modul vyrabény Cinskou firmou Espressif, vyrabi se ve tfinacti va-
riantach rozliSenych podle toho, jakym zpisobem a kolik pinli je vyvedeno z pouzdra
ven. Jeho nejvybavengjsi varianta je ESP-12E, které ma pfiblizné velikost palce. Mo-
dul je zaloZen na 32-bitovém procesoru, podporuje WiFi standardy 802.11 b/g/n, Ize jej
pouzit jako WiFi AP i jako klient. V zékladu je vybaven firmwarem ovladanym pomoci
AT commands, ur€enym k pfipojeni k dalSim zafizenim pomoci sériové linky. ESP8266
ma napajeci napéti 3,3 V a jeho logika je rovnéz 3,3-voltova. Pro jeho pouZiti je nutné jej
pFipojit k napajeni a pfivést napéti na pin CH_PD. Modul se programuje pomoci UARTu,
k jeho programovani tedy staci jakykoliv obyCejny USB<->UART pfevodnik, ktery pod-
poruje 3,3V urovné&, pro programovani je potfeba navic pfipojit RST pin k DTR vystupu

prevodniku a uzemnit GPIOO.
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1.2 NodeMCU Devkit

Vzhledem k tomu, zZe vétSina ESP modulu je vyrabéna pouze v SMD varianté, ktera ma
navic metrickou rozte¢ pini 2 mm misto standardizované imperialni rozte¢e 2,53 mili-
metr(l, vzniklo nékolik redukci a devkitll pro ESP8266. Jednim z nejpokrocilejSich de-
vkitu je NodeMCU Devkit, ktery je ur€eny k pouziti v nepdjivych kontaktnich polich a
ma v sobé integrovany prevodnik USB <-> UART, stabilizator napéti, ktery stabilizuje
napéti z 5V USB na 3.3V, které vyZaduje ESP. Pro programovani ESP tedy staci pfi-
pojit Devkit do USB. Pfi vyvoji projektu Pathfinder byl tento modul pouzit pouze pro

prototypovani.
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1.3 Napajeni

Jednim z nejvétSich problému loT je to, jakym zpUsobem zajistit co nejefektivnéjsi na-
pajeni velkého mnozstvi zafizeni. Jednim z mozZnych feSeni by byla centralizace mo-
dult do jednoho velkého zafizeni, coz ale neni v mnoha pfipadech mozné. Nevyhodou
tohoto feSeni by bylo zejména to, ze by poskytovalo data z pouze jednoho mista na-
priklad ¢asti néjaké mistnosti. DalSim moznym feSenim by bylo mit v kazdém zafizeni
transformator, coz by bylo neefektivni, drahé a mohlo by to zpisobovat ruseni. Nehledé
na to, ze pfi vy$Sim mnozstvi zafizeni by bylo nutné pouzit mnoha prodluzovacek, coz

je znacné nepraktické. Tento problém byl vyfeSen pomoci tzv. Hubu.
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1.3.1 Pathfinder Hub

Pathfinder Hub je centralizované napajeni pro loT zafizeni, jedna se o rozbocovac,
ktery je pomoci USB pfipojeny k napéti 5 V, diky pouziti USB je mozné napajet Hub
z jakékoliv nabijeCky na sou€asné mobilni telefony. Zafizeni jsou k Hubu pfipojena po-
moci 2,1 mm napajecich konektord. V budoucnu by mél vzniknout Hub s integrovanym
transformatorem a také Hub, ktery bude integrovany v zasuvce. Moznym vylepSenim
Hubu by bylo vybavit jej ESP8266 a senzorem magnetického pole, takZze by bylo mozné,

aby Hub monitoroval svou spotiebu.

Pathfinder Hub s USB kabelem
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1.3.2 Stabilizace napéti v zarizenich

Pomoci Hubu jsou zafizeni napajena pomoci 5 V, ale moduly ESP vyZaduji napajeci
napéti nizSi a to 3,3 V, na kazdé desce je tedy stabilizator. Obvod stabilizatoru byl
pouzit stejny, jako se pouziva ve vyvojovych deskach NodeMCU, a to obvod zalozeny
na integrovaném obvodu SPX3819M5-L-3-3, ktery je doplnény pouze nékolika malo

kondenzatory.
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Zapojeni stabilizatoru napajeni
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1.4 Pathfinder zarizeni

1.4.1 Minimalni zapojeni Pathfinder zarizeni

Kazdé zafizeni musi z divodu alesport minimalni uzivatelské pfivétivosti obsahovat
resetovaci tlagitko a dvé LED, uréené pro indikovani stavu zafizeni. Cervena LED in-
dikuje stav, kdy je zafizeni odpojeno od WiFi, zatimco zelena LED indikuje stav, kdy je

zarizeni pfipraveno k pouziti.
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Obrazek 1.1: Minimalni zapojeni Pathfinder zafizeni

1.4.2 Pathfinder Temp

Pathfinder Temp je nejjednodus$si loT zafizeni vyvinuté pro projekt Pathfinder, jedna se
o destic¢ku ploSnych spoji obsahujici pouze ESP-12E, ke kterému je pfipojen One-Wire
teplomér DS18b20. Deska dale obsahuje stabilizator napéti a konektor pro pfipojeni

k Hubu. DPS ma velikost 30 x 35 mm a je umisténa v krabiCce vytisténé na 3D tiskarné.
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Spodni pohled Horni pohled

1.4.3 Pathfinder Plug

Pathfinder Plug je IoT zafizeni ur€ené ke spinani nizkopfikonovych elektrospotiebitu
do 460 W. Jedna se o modul ESP12E doplnény o stabilizator napéti, SSR relé, tla-
Citko pro manualni ovladani. Vzhledem k prakti¢nosti neni tento modul napajen pomoci

Hubu, ale ma vlastni zdroj stejnosmérného napéti 5 V.

Plug Ize rozsSifit o externi tlaCitko, diky kterému je mozné jednoduse manualné ovla-

dat napfiklad stolni lampu, ktera bude pfes plug pfipojen do elektricke sité.
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Detail krabicky Plugu Elektronika Plugu

1.4.4 Pathfinder Bulb

Pathfinder Bulb je dalkové ovladana LED Zarovka, ktera je zaloZzena na levné €inské
stavebnici 2,7 W LED zarovky s 38 standardnimi LED diodami. Struktura Bulb je velmi
podobna struktufe Plugu, obsahuje transformator dodavajici stejnosmérné napéti 5V,
tlaCitko pro manualni ovladani a SSR relé. Vzhledem k tomu, Ze fidici elektronika byla
relativné velka a nevlezla by se do puvodni stavebnice, bylo nutné zarovku rozsifit
pomoci prstence vytisténého pomoci 3D tiskarny. Jednotlivé ploSné spoje jsou od sebe
oddélené pomoci kruhovych oddélovaci s otvorem pro kabely rovnéz vytisténych na 3D
tiskarné. Bohuzel pfed dokoncenim této prace byl vyroben pouze prototyp zalozeny na

starém navrhu ploSného spoje, ktery ale nefungoval tak, aby jej bylo mozné pouzivat.

Bulb Elektronika Bulbu

Stfedoskolska odborna dinnost Strana 18



Pathfinder

1.4.5 Pathfinder Bell

Pathfinder Bell je dalSi senzor zalozeny na modulu ESP8266, byl navrZzen jako sen-
zor detekce toho, kdy domovnim zvonkem prochazi elektricky proud, ale Ize jej po-
uzit univerzalné jako senzor stfidavého elektrického napéti. Je zaloZzen na optoclenu
LDA100, ktery ma integrovany dvé antiparalelni diody, Ize jej tedy bez vétSich pro-
blému pouzit pro detekci stfidavého napéti. Jedinym problémem je proud protékajici
diodami, protozZe je limitovan na 50 mA. Pokud by byl pouZit rezistor, musel by mit vy-
konP =Ux1=230V x0,05A = 11,5 W, coz u tak miniaturniho zafizeni nepfipada
v Uvahu, nehledé na vyprodukované teplo. Proto bylo nutné pouzit kondenzator, ktery

se v obvodu stfidavého proudu chova diky kapacitanci jako rezistor. Pro kapacitu kon-

denzatoru v takovém obvodu plati vzorec C = 5,

po dosazeni je vysledna kapacita
kondenzatoru rovna 553 nF, protoze kondenzatory o takové hodnoté se nevyrabéji, byl

v zapojeni pouzit kondenzator o kapacité 470 nF a maximalnim napéti 400 V.
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KrabiCka Bellu Horni pohled

Plosny spoj Bellu
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2 Software

Platforma Pathfinder je zaloZzena na protokolu MQTT, ktery obstarava komunikaci jed-
notlivych zafizeni mezi sebou i mezi ovladacimi aplikacemi. Pro pouziti tohoto protokolu
bylo nutné naprogramovat klienty jak pro koncova zafizeni jako je Plug, Bulb a Temp,

tak i klient pro platformu Android™ Sojourner, ktery zahrnuje aplikaci pro mobilni tele-

fon.

21
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21 MQTT

MQTT je komunikacni protokol vyvinuty v roce 1999 Andym Stanford-Clarkem (IBM)
a Arlenem Nipperem (Cirrus Link Solutions). Tento protokol byl navrzen k monitorovani
tlaku ropovodu. V té dobé bylo nutné optimalizovat mnozstvi pfenasenych dat, proto
byl protokol navrzen tak aby mnozstvi pfenasenych dat bylo co nejmensi. Protokol byl
také navrzen tak, aby byl nenaro¢ny na systémové prostredky. Protokol je zaloZzen na
navrhovém vzoru publisher/subscriber, coz znamena, Ze publisher odesila data s ur-
Citym tématem (topic). Jakémukoliv subscriberovi, ktery pfijima data s timto tématem,
budou data doru€ena. Velkou vyhodou MQTT je to, Ze publisher a subscriber jsou na
sobé nezavislé. Mezi jakymkoliv publisherem a subscriberem je MQTT Broker, cozZ je

software, ktery ma na starost distribuci dat.
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2.1.1 MQTT Broker

Platforma Pathfinder pouziva jako MQTT Broker Mosquitto, které je nainstalované na
RaspberryPi 2, je ovdem mozné pouZit i jiné brokery, napfiklad Mosca — broker pro

platformu Node.js nebo HiveMQ.

Instalace

Repozitafe Raspbianu neobsahuji nejaktualnéjsi verzi Mosquitto, ktera je potfebna pro
komunikaci s Pathfinder zafizenimi, proto je nutné instalovat Mosquitto z oficialniho

Mosquitto repozitare.

Konfigurace

Konfigurace Mosquitto probiha upravou souboru /etc/mosquitto/mosquitto.conf. Po-
kud je MQTT port otevieny na routeru, je nutné MQTT zabezpecit a to minimalné po-
moci uZivatelského jména a hesla, aby pfipadny utoénik nemél jednoduchy pfistup k

brokeru a nemohl pomoci n&j ovladat zafizeni.
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Obrazek 2.1: Raspberry Pi 2 s bézZicim brokerem

2.1.2 Preprocesory

MQTT klienty nemusi byt pouze realna zafizeni, ale mohou to byt také obycejné pro-
gramy, které néjak zpracovavaji data, ktera broker pfijme. Jednoduchym pfikladem je
klient, ktery bude pfijimat zpravy na téma (topic) home/temperature, pfijata data bude
primérovat a prdmérnou teplotu bude publikovat na téma home/averageTempera-
ture. Pfi pouziti preprocesoru je ale nutné, aby se pfedeslo problémdm, pouZzivat uni-
katni identifikator klienta — u loT zafizeni sta¢i MAC adresa, zatimco na preprocesoru
ne, protoze jich mize na jednom zafizeni byt spusténych nékolik a MAC adresa uz by

nebyla unikatni.

2.1.3 MQTT Wildcards

Client nemusi subscribovat na jediné téma, ale mize jednoduse subscribovat na cely
strom témat, k cemuz slouzi MQTT Wildcards. Existuje single level wildcard “+”, diky

kterému, pokud klient subscribne napfiklad home/+/temperature, bude dostavat zpravy
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na témata napfiklad home/bedroom/temperature, home/kitchen/temperature. DalSi
wildcard je “#”, coz je multi level wildcard, coz znamena, Zze pokud klient subscribne
home/#, bude dostavat zpravy z celého stromu témat spadajich pod téma home. Do-
porucuje se nikdy neprovadét subscribe na cely strom témat typu "#”, protoZe by mohlo

dojit k zahlceni zafizeni.

2.1.4 Retained Messages

Dalsi dulezitou funkcionalitou MQTT jsou retained messages. Jedna se o zpravy, publi-
kované na urcity topic, které jsou doru¢eny vSem klientdm okamzité, kdy na tento topic
subscribnou. Retained zprava je zruSena v momenté, kdy je na dany topic publikovana
jakakoliv jina zprava. Retained messages jsou vhodné zejména pro publikovani stavo-
vych zprav, napfiklad pfi startu zafizeni Ize odeslat retained message s informacemi
0 zafizeni, tfeba IP adresou a podobné, a poté nastavit retained message do Last will

and Testament, popsaném dale, ktera obsahuje informaci o odpojeni zafizeni.

2.1.5 Last will and Testament

Pro pfipady neoCekavaného odpojeni zafizeni od brokeru je mozné nastavit Last will
and Testament (posledni vili a zavét). Tato zprava je odeslana na specifikované téma
vzdy, kdyz dojde k neoCekavanému odpojeni od brokeru, nebo kdyZ zafizeni neodpo-

vida.
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2.2 Firmware

Firmware pro loT zafizeni byl naprogramovan v programovacim jazyce C++ za pou-
Ziti frameworku Sming, ktery pouziva Arduino API pro pfistup hardwarovym periferiim,
diky Cemuz Ize pouZzivat vétSinu Arduino knihoven. Sming obsahuje mnoho knihoven —
pro ruzné komunikaéni protokoly MQTT, HTTP, UDP, senzory (DHT11) atd. Jednotlivé
firmwary pro rizna Pathfinder zafizeni se liSi jen v tom, které zpravy jim posila bro-
ker v zavislosti na subscribnutych tématech. Firmware pro Pathfinder zafizeni musi byt
implementovany tak, aby v se v pfipadé odpojeni od sité automaticky znova pfipojily
a aby se automaticky pfipojily na broker, pokud ztrati spojeni. Vystupem kompilace C++
projektu je nékolik .bin soubor(, které je nutné do flashe ESP pomoci nastroje esptool.

Cely proces kompilace a flashovani obstarava Makefile dodavany s frameworkem.

2.21 Instalace Sming

Instalace frameworku Sming se sklada z nékolika krokl, nejprve je potfeba stahnout
a rozbalit pfedkompilované ESP SDK, poté je nutné naklonovat Git repozitar z GitHubu
projektu. Nasledné je nutné Sming zkompilovat a také zkompilovat zavislost Smingu -

souborovy systém ‘spiffy‘, poté jiz Ize Sming pouzit v C++ projektu.

curl -L -0 https://bintray.com/artifact/download/kireevco/
generic/esp-alt-sdk-v1.5.0.258-1inux-x86_64.tar.gz

sudo tar -zxf esp-alt-sdk-v1.5.0.258-1inux-x86_64.tar.gz
/opt/esp-open-sdk

cd /opt

sudo git clone https://github.com/SmingHub/Sming.git

cd Sming/Sming

sudo make

cd ..

cd spiffy && sudo make
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2.2.2 Pouziti frameworku Sming v IDE CLion

Ackoliv je Sming navrzen tak, aby se co nejjednoduseji pouzival v Eclipse, Ize jej ve-
lice jednodus$e pouzit v CLion. BohuZel CLion zatim neumi pouzivat Makefile projekty,
takze je potfeba upravit ‘CMakeLists.txt' tak, aby IDE mélo reference na zdrojové kody
Sming frameworku. Pfi vytvofeni kazdého projektu je nutné do néj nakopirovat Ma-
kefile a Makefile-user.mk, které jsou dostupné v adresaii Samples na GitHubu fra-
meworku. Dale je nutné vytvofit v projektu adresar app a v ném C++ soubor appli-
cation.cpp, ktery obsahuje metodu void init() {}. DalSim dUlezitym souborem v pro-
jektu je user_config.h umistény ve slozce include. Bez tohoto souboru nebudou fun-

govat nékteré operace s fetézci.

CMakelLists.txt by mél obsahovat pfiblizné toto:

cmake minimum_required(VERSION 3.3)
project(Pathfinder)

set (CMAKE_CXX_FLAGS "${CMAKE_ CXX_FLAGS} -std=c++11")
include_directories("/opt/Sming/Sming")
include_directories("/opt/Sming/Sming/Libraries")
include_directories("/opt/Sming/Sming/system/include")
include_directories("/opt/esp-open-sdk/sdk/include")

set (SOURCE_FILES app/application.cpp include/user_config.h)
add_executable(Pathfinder ${SOURCE_FILES})
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app.cpp:

#include <user_config.h>

#include <SmingCore/SmingCore.h>

void init() {
}

Kompilace projektu a jeho flash do ESP se pak provadi v integrovaném terminalu po-
moci pFikazu:

# kompilace

make clean && make

# flash

make flash

# kompilace a flash
make clean && make && make flash

2.2.3 Zivotni cyklus

Po startu zafizeni dojde ke konfiguraci hardware, pfipojeni k WiFi, popfipadé konfigu-
raci pomoci funkce Smart Config. Nasledné dojde k subscribe MQTT témat a registrace

MQTT callbacku. Po uspésné inicializaci zhasne Cervena LED a rozsviti se zelena.

2.2.4 Pripojeni k internetu

PFipojeni k internetu probiha dvéma zplsoby v zavislosti na tom, jestli se jedna o prvni
spusténi nebo ne. Pfi prvnim spusténi se vyuzije feature SmartConfig, diky které je
mozné nakonfigurovat pfipojeni k internetu pomoci mobilniho telefonu. Funguije to tak,
ze telefon zakéduje SSID a heslo do velikosti UDP paketu, které pak rozesle, ESP je ve
SmartConfig médu a odposlouchava UPD packety, ve kterych hleda podobnosti, pokud
je najde, dekdduje SSID a heslo a pouZije je k pfipojeni. Pfi kazdém dalSim spusténi
se zafizeni pfipoji pomoci téchto pfihlasovacich udaju. SmartConfig Ize vynutit stis-
kem tlaCitka resetu, které smaze stavajici pfihlaSovaci udaje a restartuje zafizeni. Pro

zjednoduSeni kédu byla funkcionalita pfipojeni k WiFi abstrahovana do tfidy WiFiUtils.
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WiFiUtils.h

class WifiUtils {
public:
WifiUtils(Q);
void connect(void (*onSuccess)());

static void resetConfiguration();

private:
void smartConfigCallback(sc_status, void *pdata);
void onFailure();
void (*onSuccess) ();

+;
WiFiUtils.cpp

WifiUtils: :WifiUtils() {
WifiAccessPoint.enable(false);

WifiStation.enable(true);

void WifiUtils: :connect(void (*onSuccess)()) {

this->onSuccess = onSuccess;

if (WifiStation.getSSID() .length() == 0) {
WifiStation.smartConfigStart (SCT_EspTouch,
Delegate<void(sc_status status, void *pdata)>
(&WifiUtils: :smartConfigCallback, this));
} else {
WifiStation.waitConnection(onSuccess, 30,
Delegate<void()>(&WifiUtils: :onFailure, this));

void WifiUtils::resetConfiguration() {

WifiStation.config("", "", true);

void WifiUtils::smartConfigCallback(sc_status status, void *pdata) {
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if (status == SC_STATUS LINK) {
station_config *sta_conf = (station_config *) pdata;
char *ssid = (char *) sta_conf->ssid;
char *password = (char *) sta_conf->password;
WifiStation.config(ssid, password, true);

+

if (status == SC_STATUS_LINK OVER) {
WifiStation.smartConfigStop();

onSuccess();

void WifiUtils::onFailure() {
WifiStation.waitConnection(onSuccess, 30,
Delegate<void()>(&WifiUtils: :onFailure, this));
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2.2.5 Programovani zarizeni

Za ucCelem zjednoduseni kddu a zlepSeni jeho Citelnosti byla vytvofena abstraktni tfida
IDevice, kterou implementuji vSechna zafizeni. IDevice obsahuje vSechny metody sou-
visejici s Zivotnim cyklem aplikace. Jednotlivé implementace jsou pak pouzity pomoci

makroprocesoru C++ v hlavnim programu.

IDevice.h

class IDevice {

public:
IDevice(MgttClient* client);
virtual void subscribe() = 0;

virtual void onMessage(String topic, String message) = 0;

protected:
MgttClient* mqttClient;
I

Metoda subscribe() je zavolana v momenté, kdy je Uspé&sné zafizeni pfipojeno k MQTT
brokeru a méla by zaregistrovat vSechna témata, na ktera bude zafizeni reagovat. Me-
toda onMessage() je volana vzdy, kdyZ MQTTClient pfijme zpravu, v této metodé by

mély byt vSechny zpravy zpracovany.
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Pathfinder Plug

Implementace IDevice pro plug subscribuje na témata plug/toggle, plug/toggle/on
a plugl/toggle/off, zpracovava tyto zpravy tak, ze pfepne vystupni pin v zavislosti na
zpravé. V konstruktoru tfidy jsou nakonfigurovany vstupni a vystupni piny a jsou zare-

gistrovana preruseni.

Plug: :Plug(MgttClient *client) : IDevice(client) {
lastTrigMillis = millis();
pinMode (PLUG_POWER_PIN, QUTPUT);
pinMode (PLUG_TRIG_PIN, INPUT);
digitalWrite (PLUG_POWER_PIN, LOW);
attachInterrupt (PLUG_TRIG_PIN,
Delegate<void()>(&Plug: :onManualToggle, this), FALLING);

void Plug: :subscribe() {
mgttClient->subscribe("plug/toggle");
mgttClient->subscribe("plug/toggle/on");
mgttClient->subscribe("plug/toggle/off");

void Plug: :onMessage(String topic, String message) {

if (topic == "plug/toggle") {

togglePower () ;

} else if(topic == "plug/toggle/on") {
powerOn() ;

} else if(topic == "plug/toggle/off") {
power0ff () ;

void Plug: :togglePower () {
digitalWrite (PLUG_POWER_PIN,
(uint8_t) (digitalRead (PLUG_POWER_PIN) == HIGH ? . HIGH));
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void Plug: :powerOn() {
digitalWrite (PLUG_POWER_PIN, HIGH);

void Plug: :powerOff () {
digitalWrite (PLUG_POWER_PIN, LOW);

void Plug: :onManualToggle() {
long now = millis();
if (now - lastTrigMillis > 500) {
togglePower () ;
lastTrigMillis = now;

Pathfinder Bulb

Implementace tfidy IDevice vypada obdobné jako implementace pro Plug, liSi se pouze

Cisla pind.
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Pathfinder Temp

Implementace pro Temp, na rozdil od dvou pfedchozich, nesubscribuje na Zadna té-
mata, zato je v ni nakonfigurovan Timer, ktery kazdych 10 sekund posle zpravu s teplo-
tou na téma temp/temperature. Pro obsluhu senzoru DS18b20 byla pouZita knihovna
z frameworku Sming DS1820.h.

Temp: :Temp(MqttClient *client) : IDevice(client) {
sensor.Init(5);
sensor.StartMeasure() ;
sensorTimer.initializeMs (10 * 1000,

Delegate<void()>(&Temp: :onMeasure, this)).start(true);

void Temp: :subscribe() {}
void Temp: :onMessage(String topic, String message) {7}

void Temp: :onMeasure() {
if (sensor.MeasureStatus()) {
return;
}
if (sensor.GetSensorsCount() > 0 && sensor.IsValidTemperature(0)) {
mgttClient->publish("temp/temperature", String(sensor.GetCelsius(0)));
}

sensor.StartMeasure() ;
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Pathfinder Bell

Tato implementace rovnéz neprovadi Zadny subscribe, pouze nastavuje preruseni na
pin, ke kterému je pfipojen vystup optoclenu. Metoda preruseni je nakonfigurovana na
CHANGE, coz znamen4, Ze by se méla volat jak pfi nabézné hrané signalu, tak pfi
sestupné hrané, bohuzel toto z neznamého duvodu nefunguje a metoda se vola pouze
pfi sestupné hrané, tj. pfi detekci stfidavého napéti.

Bell: :Bell(MqttClient *client): IDevice(client) {
lastBellRing = millis(Q);

attachInterrupt (BELL_SENSOR_PIN,
Delegate<void()>(&Bell: :onBellRing, this), CHANGE);

void Bell::subscribe() {}
void Bell::onMessage(String topic, String message) {}

void Bell::onBellRing() {
long now = millis();
if (now - lastBellRing > 200) {
mgttClient->publish("bell/ring",
digitalRead (BELL_SENSOR_PIN) == LOW 7 "ringing" : "not ringing");
lastBellRing = now;
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2.3 Android klient Sojourner

Pro jednoduché ovladani zafizeni byl naprogramovan android klient Sojourner. Tento
klient je zaloZzen na open source platformé pro MQTT vyvijenou Eclipse Foundation
a to Eclipse Paho. Aplikace byla naprogramovana v Javé s pomoci frameworku Android
Annotations. Design byl vytvofen podle Material Design specifikace. Cela aplikace se
sklada pouze ze tfi aktivit - jedné, ktera zobrazuje karty reprezentujici jednotliva zafi-
zeni, aktivity pro pfidavani zafizeni a konfiguracni aktivity. Pro ukladani zafizeni byla

pouzita ORM knihovna Torch vyvijena spole¢nosti Brightify.

MQTT klient

Pro zjednodusSeni prace s Paho byla vytvorena tfida, ktera odchytava veskeré vyjimky,

které jsou vyhazovany vétSinou metod, které jsou na Paho klientu volany.

public class MgttClient {

private MqttAndroidClient mgttAndroidClient;
private HashMap<String, OnMessageArrivedListener> subscriptions

= new HashMap<>();

public MqgttClient (Context context, String brokerURL) {
mgttAndroidClient = new MgttAndroidClient(context, brokerURL,
Settings.Secure.getString(context.getContentResolver(),
Settings.Secure.ANDROID_ID));
mgttAndroidClient.setCallback (new MgttCallback() {
@0verride
public void connectionLost(Throwable throwable) { }
@0verride
public void messageArrived(String s, MqttMessage mqttMessage)
throws Exception {
for (String topic : subscriptions.keySet()) {
if (topic.equals(s)) {
subscriptions.get (topic) .onMessageArrived(topic,

new String(mqttMessage.getPayload()));
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}

@0verride
public void deliveryComplete(IMqttDeliveryToken iMqttDeliveryToken)
{}

1)

public void connect(IMgttActionListener listener) {
try {
mgttAndroidClient.connect(null, listener);
} catch (MgttException e) {
e.printStackTrace();

public void disconnect() {
try {
mgttAndroidClient.disconnect();
} catch (MgttException e) {
e.printStackTrace();

public void publish(String topic, String message, int QoS,
boolean retained) {
try {
mgttAndroidClient.publish(topic, message.getBytes(),
QoS, retained);
} catch (MgttException e) {
e.printStackTrace();

public void subscribe(String topic, OnMessageArrivedListener listener) {
try {
mgttAndroidClient.subscribe(topic, 0);
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subscriptions.put(topic, listener);
} catch (MqttException e) {
e.printStackTrace();

public void unsubscribe(String topic) {
try {
mgttAndroidClient.unsubscribe (topic) ;
subscriptions.remove (topic) ;
} catch (MgttException e) {

e.printStackTrace();

public boolean isConnected() {
return mqttAndroidClient.isConnected() ;

public interface OnMessageArrivedListener {

void onMessageArrived(String topic, String message) ;
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Ukladani zafrizeni
Pro ukladani byla pouzita knihovna Torch, ktera zjednodusuje zapis a ¢teni z SQLite
databaze, pro jeji pouZiti je nutné ji pfidat jako zavislost do build.gradle a zaroven v bu-
ild.gradle pouzit plugin android-apt, ktery se stara o generovani tfid pomoci anotaci.
Nasledné bylo potfeba incializovat Torch v SojournerApplication tak, Ze ta tfida bude
dédit z TorchApplication, coZ provede veSkerou inicializaci za programatora. Pak je uz
jen nutné implementovat metodu getMetadataForRegistration tak, aby vracela pole
obsahujici NazevModelu$.create(). Timto zplsobem se zaregistruji v§echny modely,
které bude databaze pouzivat. Model pro zafizeni vypada takto:
@Entity
public class DeviceModel {

@Id

public Long id;

public String name;

public String deviceName;

public int type;

Anotace @Entity oznacuje, ze se jedna o POJO, které pouzije Torch ke generovani
DeviceModel$ a Id oznaduje primarni klic.

// UloZeni modelu

TorchService.torch() .save() .entity(modelKUloZeni) ;

// Nalteni modeld

List<DeviceModel> models = TorchService.torch() .load()

.type(DeviceModel.class) .list();

Hlavni aktivita

Hlavni aktivita obsahuje RecyclerView, coZ je ovladaci prvek urCeny k zobrazovani
seznaml, v tomto pfipadé ale zobrazuje karty, které slouzi k ovladani jednotlivych za-
fizeni. V pravém dolnim rohu je umisténo tzv. Floating action button - kulaté tlacitko,
pficemz po kliknuti na néj dojde k otevreni aktivity pro pfidani zafizeni. V ActionBaru

je v overflow menu tlacitko pro SmartConfig.
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Aktivita pro pridavani zarizeni

Po kliknuti na Floating action button se zobrazi aktivita pro pfidavani zafizeni, které
obsahuje vstupni pole pro popisny nazev zafizeni, ktery se objevi v titulku karty, a realny
nazev zarizeni, ktery slouzi ke generovani topicu. Dale obsahuje Spinner, coz je po-
pup nabidka obsahujici seznam moznych zafizeni. V pravém dolnim rohu je Floating

action button slouzici k uloZeni modelu a navratu do hlavni aktivity.

Konfiguraé€ni aktivita

Konfiguraéni aktivita slouzi ke konfiguraci zafizeni pomoci SmartConfig. Pro Smart-

Config byl pouzit kdd z oficialni aplikace pro SmartConfig od Espressifu.

¥ .4 1 06:00 V.4 1 06:00

Sojourner < Add Device

Name

Doorbell
bell

Device Name

not ringing

Bulb
DELETE

Plug
Room temperature Bell
temp

Temp

DELETE

Light plug G a

Hlavni aktivita Aktivita pro pfidavani zafizeni
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Cilem této prace bylo prokazat, jestli je mozné vytvofit loT platformu zalozenou na
protokolu MQTT, coz mozné je, dokonce si troufam fFici, Ze to funguje velmi dobfe. Na
druhou stranu obsahuje Pathfinder spoustu problému at uz s hardwarem, softwarem
nebo s UX. Tyto problémy je rozhodné nutné vyfesit dfive, nez dojde k jakémukoliv

dalSimu vyvoji Pathfinderu. Pokusim se nastinit feSeni nékterych z nich:

* Nejednotnost zakladniho zapojeni — v pribéhu vyvoje jednotlivych zafizeni doslo

nedopatifenim k zapojeni napfiklad tlacitka pro reset na jiny pin.

+ Platforma byla zamysSlena tak, aby byl v jejim stfedu server, zatimco mnohem
lepSi bude, kdyz v jejim stfedu bude mobilni zafizeni, a to z ddvodu mnohem
snadnéjsSi konfigurace a vyvoje. MQTT bude samoziejmé stale na serveru, ale

vesSkera konfigurace bude probihat pfes mobilni zafizeni.

* Neni vyfeSeno jakym zpusobem budou zafizeni reagovat na zpravy jinych zafi-
zeni, jak je budou vyhodnocovat (porovnavat hodnoty atd.) a jakym zplsobem

bude fungovat konfigurace toho vyhodnocovani.

« Zafizeni musi byt mnohem uzivatelsky pfivétivéjSi. Neni mozné, aby zafizeni zu-

stalo ve stavu, ktery uZivatel nebude schopen diagnostikovat a vyfesit.

» Musi se vyreSit, jakym zplsobem se pfida podpora pro pouziti zafizeni v jinych
platformach, popfipadé jakym zpusobem se budou zafizeni tfetich stran adapto-

vat na zafizeni vytvorena pro Pathfinder.

Osobné doufam, Ze se mi alespn nékteré z téchto problémU povede vyFesit co nejdfive,
aby mohla byt sepsana dobra dokumentace a cely projekt mohl byt uvolnén jako open-

source.
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