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1. Uvod

Muj projekt, chytry dim, vznikl jako ndpad na ovladani celého pokoje hlasem.
V posledni dobé se velmi rozsifuji jiz hotové chytré budovy ¢i domy, ale jsou velmi drahé, a
tak jsem se rozhodl realizovat svij napad. Cilem mého projektu je navrhnout a vyvinout
vlastni fidici systém chytrého domu, ktery by byl pouzitelny i pro skute¢ny dim.

Obr. 1: Ptaci pohled na model chytrého domu
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2. Metody ovladani chytrého domu

2.1. Centralizovany systém

Centralizovany systém obsahuje hlavni fidici jednotku, do které jsou pomoci sbérnice
nebo piimo pfipojené jednotlivé prvky chytrého domu. Hlavni jednotka ¢te informace ze
senzord, zpracovava je a provadi ptislusné akce. Kazdy prvek chytrého domu ma vlastni
spojeni s centralni jednotkou.

Vyhody
e Levné prvky chytrého domu
e Moznost jednoduchého zalohovaného napajeni

Nevyhody
e Pfi poruse hlavni jednotky dojde k vypadku celého systému
e Velké mnozstvi kabelaze — ke kazdému senzoru

2.2. Decentralizovany systém
predavaji informace. Tento systém je vhodny pro velké a rozlehlé budovy, kde je
nemozné tdhnout veSkerou kabeldz do 1 bodu.

Vyhody
e Pii vypadku jednoho ¢i vice prvkil nenastane kompletni vypadek
e Snadné pfipojeni dal§iho prvku

Nevyhody
e Vyssi cena jednotlivych prvkl

N 24

e Slozitéjsi zalohované napajeni

Obr. 3: Zobrazeni centralizovaného Obr. 2: Zobrazeni decentralizovaného
systemu systému



3. Popis modelu

V mém modelu chytrého domu jsem zvolil centralizovany systém z divodu
jednoduchosti a dostupnosti jednotlivych senzorti. Model dokaze ovladat osvétleni
Vv jednotlivych mistnostech véetn¢ automatického rezimu osvétleni fizeného pohybovym
senzorem nebo moznosti vybéru barvy svétla. Dale dokaze model ovladat garazova vrata
vcetné kontroly a ochrany v ptipadé, Ze pod vraty stoji automobil. Model je také vybaven
kamerovym monitorovacim systémem a elektronickym zabezpeCovacim systémem.
Ovladani zajiStuje jednocipovy pocita¢ Raspberry Pi, ktery ovlada veskeré prvky a
zajist'uje komunikaci s webovym prostiedim.

4. Hardware

4.1. Raspberry pi b+

JednocCipovy pocitac velikosti platebni karty, nabizi 40 vstupnich / vystupnich
pinti pro pfipojeni riznych prvka. Obsahuje 1 GB RAM, 4 sloty USB, ethernetovy
port, HDMI port pro pfipojeni monitoru, slot na SD kartu, konektor pro pfipojeni
origindlni kamery a displeje, napajeci micro-usb slot a 3,5mm konektor pro
zvukovy nebo obrazovy vystup

V mém modelu je Raspberry pi pouzito jako hlavni fidici jednotka, ktera
ovlada veskeré aktory, ptijima data ze senzoril a slouzi jako webovy a databdzovy
server. Na Raspberry pi v tomto modelu je nahran operacni systém Debian.
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Obr. 4: Raspberry pi model b+

4.2. Snimace

V chytrém domé se nachdzi velké mnozstvi senzord, protoze je potieba
zaznamenavat rizné fyzikalni veli¢iny od teploty pies zaznamenani pohybu po
méteni vzdalenosti auta od stény.
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4.2.1. Ultrazvukovy méri¢ vzdalenosti HC-SR04

Tento senzor je v modelu vyuzit pro méfeni vzdalenosti mezi st€nou
garaze a automobilem. Je vyuzivan pro kontrolu, zda-1li neni béhem zavirani
gardzovych vrat v prostoru garazovych vrat auto nebo jiny predmét.

Senzor pracuje na frekvenci 40kHz, takze je pro ¢lovéka neslysitelny.
Pracuje na principu vyslani 8 kratkych pulzii do vysilace, které se odrazi od
prekazky a piijimaci mikrofon je zachyti. Cas, ktery uplynul mezi vyslanim
a pfijmutim, vynasobime a ziskdme vzdalenost pifekazky od senzoru.

Obr. 5: Ultrazvukovy senzor HC-SR04

4.2.2. Pohybovy PIR senzor HC-SR505
Pohybovy senzor je v modelu umistén v garazi a na chodbé a zajistuje
automaticky rezim osvétleni fizeny pohybem a spousti alarm v piipade
zakodovaného domu.

Obr. 6: Pohybovy PIR senzor HC-SR505

6/14



4.2.3. Snimac¢ teploty LM75A
Tyto senzory jsou v mém modelu pouzivany v kazdé mistnosti pro
presné méteni teploty pro kazdou mistnost zvIast. Senzor je v provedeni
SMD.
Jedna se o teplotni senzor s AD pievodnikem (pfevadi analogovy
signal na digitalni) pfipojitelny pomoci sbérnice I°C.

Obr. 7: Snimac teploty LM75A

4.2.4. Magneticky spinaé
Magneticky spina¢ pouzivam pro detekci zavieni a otevieni
garazovych vrat a pro spusténi alarmu v ptipad¢ vniknuti do garaze.
Funguje na jednoduchém principu pfitdhnuti kontaktu magnetem
umisténym v gardzovych vratech.

Obr. 8: Magneticky spinac¢

4.3. Cte€ka RFID RC522

V jedné ze zdi modelu je zabudovana éte(‘:ka RFID kodu, ktera umoznuje
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Obr. 9: Cte¢ka RFID — RC522
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4.4. Servo motor SG90
Modelatfsky servo motor je pouzit pro otevirani garaZzovych vrat. Je piipojen
pfimo na ovladaci jednotku a fizen PWM signalem.

Obr. 10: Servo motor SG90

4.5. Bezpecnostni kamera
Jako bezpeCnostni kamera byla na modelu vyuzita levnd neznackova
webkamera, ktera se pfipojuje pomoci USB portu do fidici jednotky. RozliSeni této
webkamery je 320x240 bod.

Obr. 11: USB webkamera
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5. Navrh

Plan domu byl navrzen v profesiondlnim projektovacim programu AutoCad studentska
verze a cely dum je v méfitku 1:25. Model je vyroben z extrudovaného polystyrenu o
Sitce 20 mm.

LoZnice

Obyvaci pokoj ™
4 \J Garaz

N |/
Kuchyn Koupelna

Obr. 12: Pudorys domu

6. Program

Tento model chytrého domu je naprogramovan pomoci jazyka JavaScript. Diky
Node.js je mozné JavaScript spoustét jako serverovou aplikaci. Programovani celého
projektu probihalo v textovém editoru Notepad-+-+.

6.1. Webova stranka
Klientska ¢ast (webova stranka) je naprogramovana pomoci jazyka Javascript
s vyuzitim znackovaciho jazyka HTML a kaskaddovych styli CSS. Komunikace
mezi serverem a klientem probihd pomoci obousmérného ,tunelu® WebSocket,
diky ¢emuz lze zajistit velmi rychlou synchronizaci mezi jednotlivymi pfipojenymi
klienty a velmi malou odezvu mezi klientem a serverem.
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LOZNICE
QBYVACI POKOJ

GARAZ

HLASOVE OVLADANI

KUCHYHN KOUPELNA

X (Q)

ADMIN PANIKA ZAHLIDAT ZAHLIDAT

(BEZ ODPOCTU) (S ODPOCTEM)

O Svétlo vypruto (neplati pro RGB) O Svétlo zapnuto (neplati pro RGB) Aktvovan awtomaticky rezun osvétleni fizeny PIR senzorem

Obr. 13: Hlavni webova stranka

6.2. Databaze

Veskeré nastaveni a zdkladni data chytrého domu jsou uloZeny v NoSQL
databazi Redis. NoSQL databaze byla zvolena z divodu jeji bezkonkurencni
rychlosti a jednoduchosti dotazovani a ukladani.

Redis uklada data primarné do paméti, proto je velmi rychly. Data z paméti
jsou podle nastaveni ukladéna na disk, aby v pfipadé¢ necekané¢ho padu systému
nebyla ztracena veskera data z databaze.

6.3. Video streamovani
Streamovani videa z bezpe€nostni kamery je zajiSt€éno pomoci aplikace MJPG
Streamer pro Raspberry Pi. Streamovani probihd v maximalni mozné kvalité,
kterou poskytuje webkamera (tj. 320x240 bodu) pii snimkovaci frekvenci 10 FPS
(Frames Per Second — snimky za vtefinu).

Obr. 14: Nahled videa z kamery
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6.4. Elektronicky zabezpecovaci systém
Dim je vybaven elektronickym zabezpefovacim systémem (dale EZS), ktery
umoznuje zahliddni domu a hlidani pohybu uvnitt. V piipadé¢ zachyceni pohybu
automaticky spousti na pfedem nastavenou dobu hlasitou sirénu, posila na e-mail
upozornéni a odesild pomoci webové SMS brany upozoriiovaci SMS.

Elektronicky zabezpecovaci systém

HISTORIE

Obr. 15: Zikladni menu EZS

6.4.1. Zahlidani
Dum Ize zakdédovat ve webovém prostiedi vice zpisoby, a to bud’

s odpo¢tem 30 vtetfin, béhem kterych blikd Cervené stavova led dioda, a

nebo lze zvolit zahlidani bez odpoctu, kdy dim ihned piejde do stavu
zahlidano a rozsviti se Cervena led kontrolka. B€hem zahlidaného rezimu

nelze ovladat z webového prostiedi prvky systému a systém kontroluje
jednotlivé zony podle toho, zda-li jsou aktivni v nastaveni EZS.

terj 10 5. 20

>

OBYVACI POKQJ

LOZNICE

GARAZ

KUCHYN KOUFPELNA

S = A~

O Sveétlo vypmmo (neplari pro RGB) O Svétlo zapnwto (neplati pro RGB) Aktvovin antomaticky re2im osvétieni fizeny PIR senzorem

Obr. 16: Vzhled webového prostiedi béhem zahlidaného domu
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Nastaveni zon alarmu

SENZOR GARAZOV

@ Senzor aktivovin

Obr. 17: Aktivace a deaktivace jednotlivych zon alarmu

6.4.2. Odkodovani

Odkodovani domu Ize provést zadanim kédu ve webovém prostiedi
nebo pfilozenim Cipové karty na RFID ¢tecku zabudovanou v ptedni sténé
modelu. V odkédovaném stavu sviti notifika¢ni dioda zelené.

6.4.3. Historie EZS

V menu EZS je také mozné oteviit historii EZS, kde je vypsano, kdy
byl diim zakodovan a kdy odkddovan.

Historie

stieda 6. 4. 2016, - Ditm byl tispéiné zahlidin bez odpottu
- Dim byl tispééné zahlidan bez odpottu
Din byl iispéiné odkédovin
D spétad zahlidan bez odpottu
odpocet pro zahlidani (30s)
Dim byl vispéiné odkédovin

- Ditmn byl iispéiné zahlidén bez odpoétu
- Diim byl tispétné zahlidan bez odpoctu
- Spuitén odpoéet pro zahlidani (30s)
Din byl tispéiné odkédovin
- Din byl tispééné zahlidin bez odpottu
Diisn byl tispéiné odkédovin
Spuitén odpotet pro zahlidini (30s)
- Dian byl spéin odkodovan
Spuitén odpodet pro zahlidini (30s)
- Diim byl uspééné odkodovan
Diim byl tispéiné zahlidin bez odpoctu
Spultén odpodet pro zahlidani (30s)
Diim byl ispéiné odkédovin
- Diisn byl tispéiné zahliddn bez odpodtu
- Spuétén odpotet pro zahlidani (305)
- Dim byl ispéiné zahlidin bez odpoim
- Spuitén odpodet pro zahlidini (30s)
Dim byl tspéiné odkédovin
Spuitén odpotet pro zabli
D byl ispéiné odkédovin
witén odpoéet pro zahlidani (30s)
m byl Gspéiné odkédovin

- Dibm byl tspétné zahlidén bez odpoéru

- Spustén odpodet pro zahlidini (30s)
Dim byl uspéiné odkbdovan

¥ 2016, 18 - Diim byl tispéiné zahlidin bez odpoctu

utery 10. 5. 2016, 18: - i byl lispéins odkédovin

Obr. 18: Historie EZS
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6.4.4. Poplach
V piipadé vyvolani poplachu, at’ uz pomoci tladitka panika, nebo
zachycenim pohybu, popf. vloupani do gardze pii zahlidaném domu, se
napadend oblast na webovém prostiedi rozblika Cervené, spusti se hlasita
siréna na Cas nastaveny v administraci a odesila se e-mail na v administraci
nastavenou e-mailovou adresu pomoci sluzby NodeMailer.

CHYTRY DOM

%
7 8 9
GARAZ 4 5 6
1 2 3
= 0 o

O Svétlo vyputo (neplati pro RGB) © 8vétlo zapnute (neplati pro RGB) Aktrvovan amtomaticky refum osvétleni fizeny PIR senzorem

Obr. 19: Cervené indikovana napadena oblast po stisknuti tlagitka panika

6.5. Administrace

V administraci mizeme upravovat jednotlivé pfistupové Cipy, upravit nastaveni
automatického osvétleni a pozmeénit nastaveni poplachu. VeSkeré nastaveni je
ukladano v noSQL databazi Redis.

Nastaveni

PRISTUPOVE AUTOMATICKE NASTAVENI
CIPY OSVETLENI POPLACHU

Obr. 20: Zakladni menu administrace
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6.6.

Hlasové rozpoznavani

Cely model lze ovladat hlasovymi ptikazy. Systém vyuziva sluzby pro ptevod
feCi na text integrované v prohlize¢i Google Chrome. Z diivodu zatim nevyieSené¢ho
problému je hlasové rozpozndvani na tomho modelu velmi naro¢né na internetové
piipojeni.
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