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Anotace

Prace se zabyva levnym, otevienym acenové dostupnym systémem inteligentni
domacnosti od navrhu az po realizaci. UZivateli je tak umozZnén sbér dat ze senzori nebo

ovladani automatizovanych systému.

Klicova slova: Chytra domacnost, inteligentni budova, automatizace

Annotation

The project, which we have been working on is an Open Source and affordable solution
of a smart home, designed from scratch. Allowing user to collect data and remotely

control home systems.

Key words: Intelligent house, intelligent building, automatization
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Uvod

KeepCUBE byla naplanovana jako vyrobné iprodejné levnéjSi alternativa béZnych
komerc¢nich chytrych domacnosti. V byté ¢i domé neni potieba nic vybouravat kviili
senzoriim, vSechny €asti jsou urceny pro pouziti v interiérech. Od toho se odviji i design

celého projektu, v némz jsme vsadili na to nejjednodussi, na krychle.

Hlavnim cilem na$i prace tedy bylo vytvorit centrum chytré domacnosti, které bude
pomoci riiznych senzorli a ina dalku ovladatelnych spinaci schopné zajistovat béh
domacnosti, inteligentné Setrit elektrickou energii tam, kde zrovna neni potieba,

a v neposledni radé také dokaze nahradit domaci meteostanici.

Cely projekt uvolnime pod licenci Open Source, takze zdrojové kody pro rizeni
KeepCUBE, pripadné imodely Sasi budou po dokonceni projektu k dispozici pro
pripadné zajemce o vlastni vyrobu nebo ,fajnSmekry*, ktefi by si chtéli model doupravit

néjakym vlastnim zptisobem.



1 Idea projektu

Hlavni mySlenkou projektu je jiz od zacatku vytvoreni systému chytré domacnosti, ktera
bude disponovat licenci Open Source, bude cenové dostupna a zaroven nebude uzivatele
primo nutit kupovat proprietarni hardware. Ale naopak bude kompatibilni s jinymi
neproprietarnimi chytrymi prvky, které budou uZivateli dostupné za mnohem niZsi
cenu, neZ ujinych podobnych systémt. Jako priklad miizeme uvést chytré vypinace
svétel. BéZny vypinac na dalkové ovladani je mozné sehnat okolo pétiset korun. Oproti

tomu proprietarni vypinace urc¢ené k jednomu konkrétnimu systému chytré domacnosti

jsou témér trojnasobné drazsi.

Jednou z prednosti tohoto systému by méla byt schopnost ucit se kompatibilité s novymi
chytrymi prvky, apfipadné nasledné sdileni této kompatibility sjinymi zatizenimi
KeepCUBE. To samoziejmé mize zahrnovat i uzivateli navrZzeny a vyrobeny hardware.
Novy hardware je mozZné pridat pomoci webového rozhrani, kde bude mozné po zvoleni
,Pridat typ zarizeni“ definovat, které funkce a parametry bude zatizeni potrebovat

a jakym zptisobem s nim ma systém KeepCUBE zachazet.

@ KEEPCUBE

Easy and affordable solution for making your home a smart home
Compatible with other smart accesories

Obrazek 1: Prezentaéni plakat projektu



2 KeepCUBE tym

Piivodné jsme se do projektu pustili pouze dva (Marek Sefl a Dominik Kadera).
Postupné, jak jsme koncept inteligentni domacnosti zacali vyvijet, zacal se rozriistat i nas

tym.

V soucasnosti je hlavnim koordiniatorem Marek Sefl. Richard Sime¢ek ma na starosti
kompletni zajiSténi hardwarové stranky projektu. Ondrej Telka hardware nasledné
programuje. Dominik Dosoudil spoletné s Narkem Vardanjanem vytvareji webové

rozhrani. Dominik Kadera napojuje jednotlivé ¢asti projektu na sebe.

Marek Sefl
Dominik
Kadera
| | |
Richard Ondrej
B Dominik
Dosoudil
B Narek
Vardanjan

3 Logo projektu

Mame pripravené logo projektu sriznymi variantami (barevné, cernobilé), viz napf.

nize zobrazené.

KEEPCUBE



4 Inteligentni budovy

Inteligentni budova miiZe byt sloZena z mnoha rozli¢nych prvki. Vétsinu z nich jsme se

snazili zahrnout i do nasich reSeni.

Aktivni systém inteligentni budovy miiZze ovladat napiiklad osvétleni, otevirat a zavirat
okna, zatahovat rolety, lze do néj napriklad integrovat senzor pro méreni teploty a tak
proces udrzeni teploty zautomatizovat, systém miize také kontrolovat napt. dovieni
dveri, otevirat a zavirat garazova vrata apod. Podle pocasi a teploty miize pak ovladat

nastaveni klimatizace a topent.

Systém se da pouZit ijako zabezpecovaci systém, ktery poznd neopravnénou osobu
v byté (priCemzZ se ksystému daji pripojit i bezpe¢nostni kamery a ¢idla), pripadné
kontroluje, jestli neni spuStén plyn nebo elektfina tam, kde to neni potieba. Ve finale by
takto fungujici systém meél byt ischopen rozpoznat, zda je spusténa televize nebo
napiiklad sporak jesté vyuzivan a v pripadé potieby miliZze sdm ukoncit ¢innost téchto

zarizeni.

Kromé téchto cinnosti mize cely systém fungovat ijako multimedialni centrum,
spravovat rodinné fotografie avidea, uchovavat je, pripadné zalohovat na webové
servery. V neposledni radé také miliZe splinovat komunikacni funkci, naptiklad v pripadé
nouze nebo potreby zobrazit informacni zpravu na nejbliz§i obrazovce clovéku Cci

organizaci, pro které je urcena.

Podle riznych zptsobl a moznosti fungovani inteligentni budovy je mozné tyto systémy

rozdélit do nékolika kategorii, jak bude dale popsano.

Inteligentni budova tedy pfi svém fungovani miiZze plnit skutecné mnoho uloh. Pravé
proto jsme se rozhodli, Ze by pro nas bylo velmi vyhodné a zajimavé pokusit se sestavit

alespon v zakladech fungujici systém.
4.1 Dim obsahujici automatické systémy

Tento typ budovy mame doma vlastné skoro kazdy. Da se o ném mluvit jiz ve chvili, kdy
je pouzito napiiklad svétlo kontrolované fotobunkou, klimatizace, ktera hlida teplotu,

nebo automaticky se stahujici rolety. Podstatou této prvni kategorie inteligentniho domu
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je, Ze Zadné z téchto véci nejsou propojené do jedné sité, Ze by se napriklad rolety pred
okny zatahnuly ve chvili, kdy by klimatizace zjistila, Ze je v mistnosti moc velké teplo.

Takto to u prvniho stupné nefunguje, kazda soucast ,hlida“ jen sebe.
4.2  Dum obsahujici komunikujici inteligentni systémy

U druhého stupné inteligentni budovy dochazi k propojeni samostatnych jednotek do
jednoho komunikujicitho systému. K tomuto efektu se da dojit dvéma zptlsoby. Bud’
dochazi k vytvoreni MESH sité, kdy kazda jednotka komunikuje se vSemi dalsimi, které
ma v dosahu a posila pres né zpravy dal, nebo se vSechna data posilaji, vyhodnocuji
a zpracovavaji na centrdlnim prvku inteligentni sité. MlZe tak dojit napriklad kvySe
zminovanému piikladu, Ze mezi sebou navzajem komunikuje klimatizace a topeni a tak

zUstava v mistnosti zachovana vzdy poZadovana teplota.
4.3  Propojeny dim (Connected house)

V propojeném domé dochazi k pripojeni systému komunikujicitho systému k internetu.
Mizete tak napiiklad na dalku ovladat svétla, topeni, klimatizaci nebo rolety pies vas
telefon nebo internetové rozhrani, nebo naopak ze senzord zjiStovat teploty
v jednotlivych mistech bytu, zkontrolovat, zda jsou zavienad vSechna okna nebo dvere,

nebo napriklad zjistit, jestli je spustény sporak.

Mezi komercni vyrobce téchto produktd patii napiiklad spole¢nost D-Link nebo v této

oblasti moZna znamé;jsi firma ABB.

4.4  Ucici se dim (learning house)

.....

zatim je spiSe vexperimentalni fazi. Inteligentni ucici se systém je schopen
vyhodnocovat chovani uzivatelli, zapamatovat si ho anasledné kroky provadét jiz
namisto uzivateld. Napriklad kdyz systém zjisti, Zze uZzivatel ve ctvrtek rano stahuje
topeni, je schopen si toto chovani zapamatovat a nasledujici mésic jiz topeni tlumit

automaticky.



4.5 Pozorny dim

Tato kategorie inteligentni budovy je jakymsi pomyslnym vrcholem automatizace
domacnosti. Dovede vam naptiklad dokonce pripravit ranni kdvu a k ni vybrat spravné
vyvaZenou snidani. Pokud by ov§em v lednici chybély suroviny k ptripravé nebo jich bylo

nedostatek, systém automaticky prida chybéjici polozku na ndkupni seznam.

Je otazkou, zda takovy stupen automatizace jiz neni prehnany. Objevuji se totiz i nazory,
Ze v takto ,preautomatizovaném” domé je mnohem jednodussi ¢lovéka naprtiklad zabit.
Pokud by se totiz zlod€j - hacker - dostal k Fizeni budovy, byl by schopen v ni uZivatele
na dalku zamknout a pretizenim zasuvky nebo spusténim prazdné rychlovarné konvice
zplsobit pozar. Ze zamceného bytu poté neni dniku. VZdy by proto méla existovat néjaka

moznost zachrany, napiiklad centralni odstaveni celého systému.
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5 Hardware

5.1 KeepCUBE base

Hlavni vypocetni jednotkou KeepCUBE base je Compute modul 3 Lite od spolec¢nosti
Raspberry Pi. Jedna se o jiny formfaktor populdrniho stejnojmenného mikropocitace od
této spolecnosti, ktery je Open Source. Compute Module 3 Lite (dale jen Compute
Module) je vybaven ctyijadrovym procesorem ARM Cortex-A53 BCM2837 o taktovaci
frekvenci 1,2 GHz a 64bitovou architekturou. Compute Module také obsahuje 1GB RAM.
Pripojeni je realizovano 200pinovym konektorem DDR2 SODIMM. Modul ma k dispozici
riznd komunikacni rozhrani: Secondary Memory Interface (SMI), Display Parallel
Interface (DPI), SD/SDIO Interface, CSI (MIPI Serial Camera), DSI (MIPI Serial Display),
USB, HDMI, Composite (TV Out) a dale také sbérnice 12C, SPI a UART. My jsme vyuZili
pouze USB, SPI a sériovy port. Zadny vizualni interface nebyl potieba, jelikoZ bude pro

konfiguraci Compute Module pouzit zabezpeceny komunikaé¢ni protokol Secure Shell.
5.2  Napijeni

CM poZaduje nékolik napajecich napéti. Konkrétné 1,8 V pro interni I0 Expander, 5V
pro vnitini spinany zdroj procesoru, 2,5V pro kompozitni videosignal a 3,3V pro vse
ostatni. Proud je dodavan prostrednictvim mikro USB, diky tomu je napéti 5 V pouzito,
kde je potreba azaroven je napajen pulzni nastavitelny zdroj NCP1532MUAATXG
sdvéma vystupy, které jsou pomoci zpétné vazby konfigurovany na 3,3V al1,8V
s maximalnim vystupnim proudem 1 A na kanal, coZ je pro nase potieby plné dostacujici.
ProtoZe jsme nevyuzili zdroj kompozitniho video signalu, nemusime vytvaret 2,5V, staci

podle datasheetu dany napajeci pin pripojitna 3,3 V.
5.3  Konektivita

Pro pripojeni Compute Module do internetové sité je pouZit mikroCip ENC28]60 pro
ethernetové pripojeni s rychlosti 10 Mb/s a velice rozsifenym R]J45 konektorem. Tento

Cip je napajen 3,3 V a pracuje na frekvenci 25 MHz. S Compute Module je propojen pies

11



SPI komunika¢ni protokol, podporujici az 20MHz clock signal. V nasi KeepCUBE Base je

také implementovan jeden USB port typu A.

K Compute Module je také pripojeny mikrokontroler ATmega328p, znamy predevsim
z vyvojovych desek Arduino, staktem 16 MHz. Mikrokontroler ridi veSkerou DSC
komunikaci v mesh siti a je k Compute Module pripojen pres rozhrani UART a je pres néj

zaroven programovatelny.

K mikrokontroleru je pres SPI pripojen modul pro 2,4GHz bezdratovou komunikaci
nRF24L01 s prenosem aZz 2 Mb/s. Modul nRF24101 je stejné jako ATmega napajen 3,3V

ze spinaného zdroje.

Na mikrokontroleru je pripojen také 433MHz vysilaci modul pro jednosmérnou
komunikaci se zarizenimi ovladanymi na této frekvenci. Vstupni napajeni modulu je

3-12 V.V naSem pripadé bude napajen primo z napajeciho mikro USB, tedy 5 V.

Déle je zde pomoci NRZ komunikace pripojeno také Sestnact adresovatelnych LED diod
WS2812b. Tento typ komunikace ma tu vyhodu, Ze data lze prenaset pouze jednim
vodiCem. V KeepCUBE Base je také teplotni avlhkostni senzor SI7006-A20-IM
komunikujici pres sbérnici [2C. VeSkeré tyto soucastky jsou napajeny 3,3V, pouze
WS2812b diody a modul pro 433 MHz jsou pripojeny na 5 V. Do budoucna je planované

i bezdratové pripojeni pres WiFi.

5.4 KeepCUBE pfislusenstvi

Pod prislusenstvi KeepCUBE momentalné patfi mald deska se stejnym kontrolorem
ATmega328p, obdobné jako uKeepCUBE Base snRF24101, transricieverem pro
2.4Ghz bezdratovou komunikaci se zakladnou. ATmega spind pomoci PWM na této desce
tii MOSFETYy typu N, které ridi LED pasek se spolecnou anodou. PWM ndm umoZiiuje

smichavat riizné slozky RGB a tim nastavovat libovolnou barvu.

Déle ATmega reaguje na dotykové tlacitko pro zménu intenzity svétla LED pasku. Na
desce je 3,3V linearni napétovy regulator pro nRF24101. Kontroler ATmega je napajen

primo ze zdroje, jelikoZ deska mikro USB ma napajeci konektor s 5 V. Neni zde potreba
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ménit 5V ridici signal z kontroleru, protoZe modul nRF24101 je s témito ridicimi signaly

kompatibilni.

Téchto typli desek bude nakonec nékolik s rtiznymi funkcemi a senzory. Od teplotnich
a vlhkostnich, pres senzory mérici koncentraci riznych plynti i znecisténi az po senzory

pohybové.

Obrazek 2: 3D model navrhu DPS

Obrazek 3: 3D model navrhu DPS
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6 Descriptive String Communication (DSC)

DSC je ndmi vymySlena jednoducha a ,lightweight forma zapisu i formatovani prikazl
a obecné dat v systému KeepCUBE. PouZziva se pii posilani dat sériovym rozhranim mezi
Raspberry Pi Compute Modulem a mikrokontrolerem, v mesh siti, napti¢ Redis channely
a vSude jinde, kde je potieba manipulovat s daty v ramci vice platforem. DSC vychazi ze

struktury JSON.

Struktura DSC piikazli je pevné dana. Kazdy prikaz za¢ina znakem “#” a kon¢i znakem
l(."

;”. Bezprostiedné za uvozovacim znakem se nachazi identifikator - tri velkd pismena

(od A do Z), ktera symbolicky naznacuji ucel a pouZiti prikazu.

Za identifikatorem nasleduji parametry, obsahujici pfenasené hodnoty. Prikaz vétSinou
obsahuje nékolik parametri, ve specidlnich pripadech vSak nemusi obsahovat Zadny.
Kazdy parametr musi obsahovat néjakou hodnotu, tzn. nesmi ziistat prazdny. Nazvy
parametri jsou vzdy svazany s identifikatorem prikazu, tzn. pro piikaz SLP mize

parametr D znamenat néco jiného, neZ pro prikaz AAA.

Datovym typem parametru muiZe byt bud celé ¢islo, desetinné cislo, nebo textovy
retézec. Textové Fetézce maji na zacatku a na konci specidlni uvozovaci znak “&”. Tento
znak byl zvolen, protoZe se neplanuje jeho vyuziti uvniti retézct. Pokud by k tomu doslo,

musi se tento znak zapsat tzv. escape sekvenci.

Prikazy mohou byt zapouzdiovany do jinych prikazl jako parametr s hodnotou typu
string. Zapouzdiovani se vyuziva v KeepCUBE Base k urceni, co se ma s piikazem stat.
Mezi moZné zplsoby zpracovani piikazu patii odeslani modulem nRF24L01+, odeslani
pomoci 433 MHz systému. S pribyvajicimi technologiemi zpracovani bude pocet

moznosti zapouzdreni pribyvat.

Abychom mohli vyuzit format DSC napri¢ vSemi zarizenimi, museli jsme naprogramovat
parsery prikazl pro vSechny platformy, tzn. PHP, Python, C++, a Java. Tyto parsery umi
sestavit cely DSC prikaz, manipulovat sjeho parametry, nebo je pridavat a mazat.
Konkrétné parser pro vyuZiti v mikrokontrolerech ATmega, sepsany v jazyce C++, ma

pouhych 11 KB, pricemz zvladne plné editovat dany prikaz.
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7 Interni bezdratova sit mesh

VSechny prvky v KeepCUBE siti komunikuji na principu bezdratové centralizované mesh
sité, kde jednotlivé uzly sité jsou tvoreny moduly nRF24L01+ spojenymi s fidicimi
mikrokontrolery ATmega328p, nebo pripadné ATtiny1634, které zpracovavaji veskeré
pozadavKky.

Kazdy datovy celek odeslany do sité a prijaty prijemcem je kontrolovan pomoci polozky
ACK (Acknowledgement, potvrzeni prijmu). V pripadé poskozeni nebo ztraty dat se data

odeslou znovu.

Vizualizace mesh sité

Obrazek 4: Vizualizace mesh sité

Obrazek 4 obsahuje vizualizaci realného piikladu mesh sité. Cervena (ID 0) je Base,
modré jsou aktivni uzly, Sedivé jsou pasivni uzly. Kdyby uzel s ID = 2 chtél poslat zpravu
Base

(ID = 0), musel by zpravu poslat nejdriv uzlu s ID = 1, a aZ teprve potom by uzel s ID = 1
mohl zpravu odeslat Base (ID = 0). Uzel sID = 5 ma problém, jelikoZ se jeho dosah
signalu neprekryva s Zadnym dal$im, tudiZ zpravu nema komu poslat. Uzel s ID = 4 nebo
uzel

s ID = 1 zpravu posilaji rovnou Base (ID = 0). V opa¢ném piipadé, kdyby méla Base (ID =
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0) poslat zpravu uzlu s ID = 3, musela by ji nejdriv poslat uzlu s ID = 1, potom uzlu

s ID = 2, a nakonec, az by uzel s ID = 2 poslal zpravu, i uzlus ID = 3.

7.1  Déleni uzll podle typu

V siti existuji tfi druhy uzla:
e Centralni prvek
e  Aktivni uzel

e Pasivni uzel

7.1.1 Centralni prvek

Centralni prvek ridi vSechen provoz vsiti aje jejim hlavnim prvkem. Je v siti
nepostradatelny, jelikoZ pravé on nastavuje vSechny parametry LED paskdm a ostatnim

bezdratovym periferiim, pravé jemu se posilaji veSkera data ze senzorii a detektoru.

7.1.2 Aktivni uzel

Vyznacuje se neustalou pripojenosti do sité a schopnosti komunikovat a prenaset zpravy

ostatnim uzlim sité.

7.1.3 Pasivni uzel

Je navrzen pro nizkou spotrebu elektrické energie, protoZe jako zarizeni nema primé
napajenti z elektrické sité. Tento uzel funguje v mesh siti jen ¢astec¢né. Jako plnohodnotny
prvek mesh sité se jevi jen v pripadé, kdyZ neni vrezimu nizké spotieby elektrické

energie.

Pokud ma toto zaZizeni aktivovano reZim nizké spotreby elektrické energie, je modul
nRF24L01+ vypnuty, takZe je zafizeni odjinud ze sité nedosazitelné. Ve vétSiné
pripadech pouZziva toto zarizeni jako zdroj elektrické energie monoclanky nebo
akumulatory. Jedna se zejména o senzory, které se zapinaji jednou za urceny interval,

provedou méreni, odeSlou data a zase se prepnou do rezimu nizké spotieby energie.

Nékteré uzly mohou prechazet zaktivniho reZimu na pasivni anaopak. To ma za

nasledek nizZsi spotrebu energie a tim padem delSi vydrz na baterie.
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7.2

Objevovani novych zafizeni v siti

Kdyz si zdkaznik dokoupi nebo vyrobi dalS$i novy senzor nebo jinou periferii, bude

pocitat s tim, Ze mu bude fungovat s jizZ zavedenou siti a Ze nebude muset nic dokupovat,

nebo ménit stavajici konfiguraci. Nové zarizeni bude mit nastaveno specialni vyrobni ID,

podle kterého Base pozna, Ze se jedna o nové zarizeni. Proces piidavani zarizeni je velmi

jednoduchy a zvladnutelny v nékolika krocich:

=

Na webu (nebo v aplikaci) uZivatel klikne na moZnost piidat nové zarizeni.

Spusti se vyhledavani novych zarizeni, pricemz Base za¢ne odesilat poZadavky na
zminénou specialni vyrobni adresu abude sledovat, jestli se ji vrati validni
odpovéd. Nové zarizeni bude samoziejmé od vyroby dostupné na specialni
adrese.

Po Uspésném prijeti odeSle Base novému zatizeni ptikaz k nastaveni nového ID,
které mu Base pridéli podle své databaze uz zavedenych prvkda.

Nové zarizen{ si uloZi novou adresu do své nevolatilni paméti (EEPROM), ze které
ji vZdy pri dalSim startu precte a nastavi.

Nové zarizeni se restartuje a pri startu si automaticky nastavi pridélené ID.

Pokud dojde v pribéhu kjakymkoli potizim, nastavi si zarizeni jako posledni
moznost specialni servisni (nouzové) ID.

Po odpojeni zarizeni se specidlnim vyrobnim ID bude Base ¢ekat na potvrzovaci
zpravu od toho samého zafizeni (jen snovym piidélenym ID), Ze je vSe
v poradku. V tomto pripadé vSe kon¢i a nové zarizeni je aspésné piidano.

Pokud do stanoveného Casového intervalu potvrzujici zprava nedorazi, aktivuje
se na Base nouzovy stav. Base nejdiiv znovu proveéri vyrobni ID, potom pridélené
ID anakonec servisni (nouzové) ID. Pokud dostane odpovéd, opakuje vysSe
popsanou sekvenci pro pridavani zarizeni pro stanoveny pocet opakovani, dokud
se zarizeni nepripoji.

Pokud odpovéd nedostane, jedna se o fatalni chybu systému, ktera mohla byt
zpusobena poruchou hardwaru, Spatnym signalem, nebo jinymi pti¢inami. V
tomto extrémnim pripadé je uzivatel upozornén, Ze bylo pridano nové zarizeni,
ale neni moZné se s nim spojit. UZivatel dostane doporuceni, Ze by mél zarizeni
restartovat, nebo jej umistit na misto s lepSim pokrytim signalem. To je ale tak
extrémni moznost, Ze nastava opravdu jen vyjimecné.
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8 Software

Zakladem vSech procest, které probihaji na ridici desce KC Base, je neustale bézici skript
sepsany vjazyce Python. Tento skript se stard o predavani piikazi DSC mezi
jednotlivymi vrstvami, tedy webem a niZsi vrstvou, kterou tvori mikrokontroler ATmega
a jeho periferie. Python skript se pripoji pri startu k aplika¢nimu serveru sluzby Redis
a zaCne poslouchat. V pripadé, Ze zachyti néjaky prikaz na jeho kanadle, spusti se jeho
zpracovani. Podle hlavi¢ky prikazu skript vi, kam ma ptikaz poslat, odstrani jednu

uroven zapouzdieni a ptikaz posle zadanou cestou.

Zdrojové kédy jsou v piiloze.
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9 Webové rozhrani

JelikoZ samotna architektura komunikace pro inteligentni domacnost potrebuje i systém
pro jeji spravu, vytvarime systém, ktery bude reSen jako webova aplikace. Z toho plyne,

Ze jediné, co bude potieba, je prohliZe¢. Neni tieba instalovat Zddnou jinou aplikaci.

ProtoZe inteligentni domacnost KeepCUBE funguje decentralizované, respektive
neexistuje zadny jediny kontrolni server pro vSechny KeepCUBE systémy, je webova

aplikace hostovana v lokalni siti KeepCUBE Base.

Pro prehlednost, modifikovatelnost a hlavné znovupouzitelnost jsme rozdélili web na

dvé casti - API a grafické rozhrani.

9.1 Standard REST API

Slouzi ke komunikaci s KeepCube v lokalnim siti. VyuZiva k tomu protokol HTTP a je
plné bezstavovy, tudiz se o prihlaSeném uZivateli na serveru neukladaji informace a vSe,
co je ke komunikaci potieba, se posila pri kazdém dotazu. Standard REST API vznikl
hlavné pro ziskavani dat pro webovy frontend, ale v budoucnu by API mohla slouzit i pro

jiné frontendy. Napiiklad pro nativni mobilni aplikace ¢i desktop klienta.

9.1.1 Web Framework

Cely backend je napsany v jazyce PHP, presnéji ve frameworku Laravel. Jde o soubor
nastrojli zamérenych na rychly vyvoj. Vyhodou je také velkd komunita a spoustu jiz
hotovych Open Source balicki k pouziti. Samotnd KeepCUBE bude také licencovana
Open Source a vSechno bude verejné dostupné na GITHUBu. Proto neni licen¢ni problém

tyto balicky vyuZzivat.
9.1.2 Response z endpointu

Odpovéd’ je vidy ve tvaru validniho JSON. V hlavni vétvi JSON jsou dva atributy, ok
a data. V atributu ok je uloZena pravdivostni hodnota, ktera urcuje, jestli akce probéhla
v poradku. K tomuto ucelu také slouzi hlavicka HTTP pojmenovana status. V pripadé

uspésného poZzadavku vraci hodnotu zacinajici Cislici 2.
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Pokud je chyba na strané uZivatele (uzivatel se napriklad pta na data, ktera mu nejsou
zpristupnéna) zacina chyba Cislici 4. Chyby zacinajici Cislici 5 znazornuji problémy na
serverové strané. V dataatributu pak najdeme vyzadané informace spolecné
s metainformacemi. Metainformace se tykaji clenéni obsahu ¢i informaci ohledné

strankovani. MiZou obsahovat i URL odkazy na jiné zdroje, které bychom chtéli vyuzit.

9.1.3 Redis

Aplikace bude také komunikovat mimo HTTP Redis pub/sub. Python skript se na
prihlasi na channel a za¢ne ho odebirat. Cokoli co se odeSle na channel se dostane také
k Python skriptu, ktery podle channelu zavola patficnou metodu. Channel nemusi byt
odposlouchavan jenom Python skriptem, atak si mlze koncovy potizovatel napsat

vlastni kdd, ktery z backendu piijima zpravy. Neni tudiZ omezovan nasi implementaci.

9.1.4 Autentizace

K ovérovani totoZnosti vyuzivame protokol JWT, ktery je pfimo urceny pro praci s REST
EndPoints. Princip spoc¢ivd v neustdlém generovani tokent, které se pii kazdé poslané
zadosti ovéri. Server vyhodnoti, jestli mame validni token, a poté nam v odpovédi zasle
token novy. Token je validni jen pro jeden dotaz. NemiiZe se tedy stat, Ze by nékdo ziskal

nas neplatny token a mohl pres néj bezproblémové pracovat.

9.2 Grafické rozhrani

Na toto API napojime grafické rozhrani, které si sice udrzuje sviij stav, nicméné
nekomunikuje s ni¢im jinym, neZz pravé s APL. Vyhodou tohoto provedeni je moZnost
zcela predélat a optimalizovat API (napiiklad pouzitim jiného jazyka), ale p¥i zachovani

API EndPoints je grafické rozhrani naprosto zachovano a jeho funk¢nost zlistava stejna.

9.2.1 Vue

Grafické rozhrani je naprogramovano pomoci jazyka JavaScript, konkrétné frameworku
Vue. Princip tohoto frameworku spociva ve vytvareni tzv. ,webovych komponent”, které
do sebe mizeme vnorovat, ale snazime se o jejich nezavislost. Diky této vlastnosti jsme

»nuceni“ stavét prehlednou a lehce upravitelnou aplikaci.
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Obrazek 5: Vnotovani (inheritance) webovych komponent

9.3 Vuex

Komponenty nicméné obcas potrebuji data uchovavat, predavat, nebo ukladat do
databaze. Abychom neméli data uchovand vrlznych proménnych (nebo hiife
v globalnich proménnych) anemuseli Fesit jejich predavani mezi komponentami,
vyuzivdme Vuex. Jak uZ vyplyva znazvu, tato ,sluzba“ byla pripravena piimo pro
framework Vue. Vuex je ,stavovy manazer”, coZ znamena, Ze neslouZi k ni¢emu jinému,

nez k uchovani stavu aplikace.

Diky tomu, Ze data jsou uchovavana pomoci manazZeru Vuex, mame knému ptistup
odkudkoliv, coZ nam zarucuje prehlednost. Vuex navic umoZiuje komponentam
operovat s daty jen ocekavanymi zptlisoby. To je zaruceno tak, Ze si nastavime nékolik
metod pro pristup/modifikaci (tzv. gettery a mutace). Dalsi velkou vyhodou je moZnost
»poslouchat” zmény stavu a pri jakékoliv modifikaci ihned odesilat nové hodnoty do

databaze pomoci APIL.
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Zaver

Tento projekt, na kterém pracujeme jiZ vice nez rok, nam prinesl mnoho starosti,
problémt, feSeni chyb, ale také spoustu zkuSenosti pii hledani feseni. Podle nasich
predstav by mél byt projekt KeepCUBE po dokonceni volné dostupny jako Open Source

pod licenci GPL, tedy pro kazdého zdarma staZitelny a distribuovatelny.

Zaroven bychom vs$ak chtéli nabidnout moZnost nakupu jiZ hotovych kostek pfimo od
nas. Vime totiz, Ze naptiklad vyroba vlastniho Linux boardu neni viibec jednoducha

zaleZitost a ne kazdy zajemce o KeepCUBE by byl schopen si desku doma sestavit.

Co se tyCe otevienosti, chceme byt pro uZivatele co nejotevienéjsi, tedy jiZ od zakladu
pocitame s moznostmi piidavani vlastnich zarizeni avlastnich casti DSC prikazd,

pripadné celych kusti kddu, a na toto pripravujeme i interni programy a rozhrani.

Ve vysledku by se tedy KeepCUBE méla stat levnou a kazdému dostupnou otevienou
platformou chytré domacnosti, ktera bude podporovat iostatni reSeni a bude s nimi

spolupracovat.
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