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Anotace

Cilem naseho usili bylo vytvofit komplexni feSeni pro monitorovani a analyzu
provozu na lokalni pocitacové siti. NaSe zafizeni je “plug and go.” Je tedy nutné pouze
zapojit méfici zafizeni a ostatni se fesi automaticky, spoji se s cloudem a spusti méieni. Na
webové aplikaci pak najdete informace a statistky o déni ve vasi pocitaCové siti, seznam a
vlastnosti vSech zafizeni, kterd se béhem méfeni na siti objevila. Samoziejmosti jsou i

nastroje pro feseni problémui nebo upozornéni na podezielé chovani ¢i chyby.

Klic¢ova slova: pocitacova sit, sitova bezpecnost, analyza dat

Goal of our effort was to create complex solution for monitoring and analysis of
traffic on local computer network. Our device is conceived as “plug and go”. It is only
necessary to connect measuring device and everything else is done automatically. It connects
to cloud and starts measurement. In the web application you can find information and
statistics about your computer network, list and properties of devices that communicated
during measuring of computer network. Tools for solving problems or warnings on computer

network for suspicious behavior or errors are matter of course.
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1 Uvod
1.1 Situace

V dnesni dobé¢ si uz Zivot bez ptipojeni k internetu nedokazeme téméf ani predstavit,
k internetu je pfipojeno obrovské mnozstvi zatizeni a s rozvojem IoT bude jejich pocet stale
narustat. Tato zafizeni uz davno neslouzi pouze ke komunikaci mezi lidmi, stale vice zasahuji
do vSech aspektii naSeho zZivota. Poskytuji ndm obrovské mnozstvi informaci a uleh¢uji ndm
zivot a drzet nas svét v chodu a ovladat je;j.

Proto nastava ¢im dal vétsi potieba zajistit bezchybny a bezpecny provoz sitové
infrastruktury. Aktudlné na trhu neni cenové dostupné a komplexni feSeni, které¢ by dokazalo
v realném case vypracovat analyzu sité s detekci chyb a podezielého chovani na siti, pomoct

s feSenim nastalych problémi a v8e zobrazilo ptehledné v uzivatelském rozhrani.

1.2 Hypotéza

Komunikace na siti je rozdélana na urcité vrstvy, tyto vrstvy a jejich funkce jsou
detailné popsané v takzvaném ISO/OSI modelu, ktery by mohl poslouzit jako pfedloha pro
navrzeni databaze, ve které bychom ukladali naméfené informace z pocitacové sité. Tyto
informace se budou nadale zpracovavat. Jelikoz se jednd o obrovské mnoZstvi dat, nelze tato
data uchovavat v surovém stavu, bude tedy nutné ulozit jen takovou ¢ast informaci, které nam
vypovi co nejvice o stavu sité €1 zafizeni, které po této pocitaCové siti komunikuje.
Nejvhodnéjsi umisténi naseho zatfizeni, které bude ziskavat informace o dané pocitacové siti,
by mélo byt mezi smérovacem a hlavnim pfepinacem, zde by se ndm mélo podafit

zaznamenat dulezité informace k dalSimu zpracovani.

1.3 Slovnicek

Pocitacova sit’ - propojuje koncové body a ostatni pocitacové sité



Koncovy bod - zatizeni ptipojené k pocitacové siti (pocitac, telefon, tiskarna...)

IP adresa - unikatni adresa koncového bodu v ramci pocitacové sité

Cloud - vzdalené zatizeni, které disponuje velkym vypocetnim vykonem

Mérici zatizeni - nase zafizeni, které ma za ukol shromazd’ovat data z pocitacové sité a
odesilat je do cloudu

Framework - softwarova struktura, ktera slouzi jako podpora pii programovani

Websocket - komunikac¢ni protokol, umoznujici komunikovat asynchronné ptes TCP spojeni

10T - moderni pojem, ktery se pouziva k o oznaceni vSech koncovych bodt k internetu



2 Pocitacova sit’

2.1 Referen¢ni model ISO/OSI

7. Aplikacni vrstva 7. Aplikacni vrstva

6. Prezentacni vrstva 6. Prezentacni vistva
5. Relacni vrstva 5. Relacni vrstva

4. Transportni vrstva 4. Transportni vrstva

[1-Fyzickavistva___(—{1. Fyzickavistva___|

Obrazek 1: Referenc¢ni model ISO/OSI
Fyzicka vrstva definuje prostiedky pro komunikaci s pienosovym médiem a s technickymi
prostiedky rozhrani. Jedna se jedinou vrstvu, ktera je zcela hardwarova.
Linkova vrstva zajist'uje integritu toku dat z jednoho uzlu pocitacové sité€ na druhy.
Sitova vrstva definuje protokoly pro smérovani dat, jejichz prostiednictvim je zajiStén
ptenos informaci do pozadovaného cilového uzlu. V lokalni pocitacové siti viibec nemusi byt,
pokud se nepouziva smérovani.
Transportni vrstva definuje protokoly pro zpravy a zabezpecuje bezchybnost pienosu.
Relaéni vrstva koordinuje komunikace a udrzuje relaci tak dlouho, dokud je pottebna.
Prezentaéni vrstva udava zptsob, jakym jsou data formatovana, prezentovana a koédovana.
Aplikacni vrstva je v modelu vrstva nejvyssi. Definuje zpiisob, jakym komunikuji s

pocitacovou siti aplikace. PouZzivd sluzby niz§ich vrstev a diky tomu je izolovéna od

problémi sitovych technickych prostredk.



2.2 Internet

Internet je celosvétovy systém propojenych pocitacovych siti, ve kterych mezi sebou pocitace

komunikuji nejcastéji prostfednictvim rodiny protokoltt TCP/IP.

Obrazek 2: Znazornéni internetu



2.3 Zatizeni sitové infrastruktury

2.3.1 Smérovac

Smeérovac je sitové zafizeni, které procesem zvanym smérovani preposila datagramy smérem

k jejich cili.

2.3.2 Piepinac

Ptepinac je prvek, ktery pfipojuje jednotlivé prvky do pocitacové sité. Prepina¢ obvykle
obsahuje desitky sitovych portli, na néz se pripojuji sitova zatizeni nebo ¢asti sité. Piepinac

pteposila sitovy provoz jenom do téch smérti, do kterych je to potieba.



2.4 Vybrané sluzby ulehc¢ujici pouzivani pocitacovych siti

2.4.1 DHCP

DHCP je sluzba umoziujici automatickou konfiguraci pocitacti piipojenych do pocitacové
sit€¢. Tento server prid€luje pocitacim pomoci DHCP protokolu zejména IP adresu, masku

sité, vychozi branu a adresu DNS serveru.

2.4.2 DNS

Jedna se o hierarchicky decentralizovany jmenny systém pro pocitace pfipojené do internetu
nebo lokalni pocitacové sité. Asociuje mnoho informaci s doménovym jménem, zejména

zajistuje preklad doménovych jmen na IP adresy a obracené.



3 Hardware

3.1 Volba hardwaru

Pti volbé hardwaru, ktery bude umistény v dané pocitacové siti a bude mit za kol
sbirat a odesilat data za pomoci naseho softwaru do cloudu, jsme hled€li pfedevsim na vykon
a periferie. V prvni fad¢ jsme chtéli zafizeni, které¢ disponuje alespont dvéma sitovymi porty,
abychom jej mohli zapojit mezi smérovac sit€¢ a hlavni prepinac. Také bylo nutné, aby
zafizeni mélo dostateCné velkou operacni pamét’, ve které budou docasné ulozena data pied

odeslanim.
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3.2 Parametry APU.2C4

Procesor: AMD GX-
412TC-quad core, 1 GHz

Operacni pamét’: 4 GB DRAM

Periferie: 3x GLAN
2x miniPCle
1x mSATA
4x USB
GPIO

Obrazek 3: APU.2C4
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3.3 Zapojeni zatizeni
Instalace samotného méticiho zafizeni do pocitacové sité je “plug and go.” Je tedy nutné

pouze zapojit zafizeni a vSe ostatni se uz fesi automaticky, méfici zafizeni se spoji s cloudem
a spusti mefeni. Nejvhodnéjsi umisténi naSeho zatizeni je mezi smérovac a hlavni prepinac.

12



4 Webova aplikace

4.1 Uzivatelské rozhrani

Webovou aplikaci jsme se snazili za pomoci nejnovéjsich technologii navrhnout co

nejprehlednéjsi. Uzivatelské rozhrani je rozdéleno na zakladnich Sesti sekei.

Dashboard - piehled - obsahuje zakladni informace o provozu na pocitacové siti a varovani o

podezielém nebo nezadouci chovani

Analyzer status - zde najdeme informace o vytizeni

NetKeeper

méficiho zafizeni

Traffic - podrobné statistiky a pfehled informujici o

BE Dashboard
déni v pocitaové siti =l

<> Analyzer status
-l

Devices - seznam zafizeni, ktera se béhem méieni v

siti objevila
«* Traffic

Device detail - obsahuje podrobné informace o

Eu Devices

G’ Rules

koncovych bodech piipojenych k pocitacové siti a

nastroje pro jejich diagnostiku

Rules - seznam pravidel pouzitych v daném méteni

Obrazek 4: Menu
Tyto sekce ma uzivatel vzdy po ruce, nalezne je v levé Casti obrazovky. Postupem casu

chceme ptidavat dalsi sekce, pfipadné uzivatelim umoznit pomoci zpétné vazby pozadat o

pridéani sekcei dle jejich pozadavkd.
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4.2 Technologie

Zakladem webové aplikace je framework ASP .Net s architekturou MVC. Tato
architektura se déli na tfi ¢asti:
e M - Model - zde jsou uloZena data;
e V -View - uzivatelské rozhrani;
e C - Controller - fesi ziskavani dat z databaze a logiku kodu.
Samoziejmosti je JavaScript, s knihovnou JQuery, ktery nam pomaha s
vykreslovanim grafii a s ostatnimi dynamickymi prvky ve View.

Real time asynchronni komunikaci fesi SignalR, ktery je detailné popsany v sekci
5.1.1.1 SignalR.

14



4.3 Design

Snazili jsme se drzet pravidel Material design. Tato pravidla vymyslela spole¢nost
Google, ktera je pouziva pii navrhu mobilni aplikaci i webovych stranek. Jedna se o pravidla,
kterd definuji standardy pro uzivatelské rozhrani tak, aby prvky jako ikonky, odsazeni ale i
chybové hlasky byli podobné naptic¢ aplikacemi a srozumitelné pro uzivatele. Dale definuji,

jak by se mély kombinovat barvy, které k sob¢ ladi. Vice o Material designu najdete [12].
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4.4 Funkce

Pribé¢h méfeni miize spravce pocitacové sité sledovat v realném Case na nasi webové
aplikaci, jez ma celou fadu funkci. Tou hlavni je pfehledné zndzornéni naméfenych informaci
v grafech a ostatnich statistikach 1 upozornéni na podezielé chovani n¢kterého z koncovych
bodd, ktery se v dané pocitacové siti nachazi. Dale umoziniuje okamzité na takovéto podezielé
chovani reagovat. Krom¢ statistik popisujicich jak je vyuzivdna sit, zaznamenavame typ,
vyrobce a pocet koncovych bodl v pocitatové siti a jejich historii IP adres. Dalsi podrobnosti
o ztomto bodu zobrazi funkce “Detail zafizeni.” Nechybi ani kompletni informace o
pocitacové siti jako takové, sledujeme napi. tyto parametry: virtualni sit¢, DNS a DHCP

servery a dalsi.

Mac address Vendor Added time Send packets Arp count
00:0d:b9:45:18:40 PC Engines GmbH 3MT2017 10:31:20 AM 1245 [192_188_8_88] 1604 - I.. l.-

Obrazek 5: Sekce Devices
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4.5 Databaze

Dilezitou soucasti naSeho feSeni je databaze, ve které jsou namécfend data uloZena.

OSI model, tedy model sitové komunikace, nas inspiroval k vytvofeni naSi vlastni

databazové struktury, do které jsou data uklddana. Za¢iname na druhé vrstvé OSI modelu

(Linkova vrstva) a pokracujeme az k sedmé, té nejvyssi (Aplikacni vrstva). Timto zplisobem

jsme schopni efektivné uchovavat veSkera data pifenaSend na pocitacové siti nebo

zaznamenavat jen takové informace, které jsou v danou chvili dilezité. Dlouho jsme se

rozhodovali jaky typ databaze zvolit; zda relacni, nebo objektovou. Po dlouhé tivaze nam

pripadal nejvhodnéjsi relaéni model, ktery umoziuje zaznamenavat napiiklad vztah mezi

zafizenim a jeho paketem bez duplikace informaci.

#3 Measurement A

¢=] Measurement

[0.1 0.1

#3 Armp_Count

= Properties
¢ ld
K Device_ld
& Time
& Count

=/ Navigation Properties
¢=] Device

0.1

= properties = properties
¢ ld ¢ ld
K Mesurement_Id K Name
F Mac K Active
K Other_Info 0.1 F Start_Time
K Add_Time K Last_Sync
= Navigation Properties = Navigation Properties
pal Arp_Count ¢=] Device
o= Packet o= Packet
¢= Rule

= Properties
¢ id
K Time
Flp
K Device_Id
F Type

=l Navigation Properties
¢=] Device

#3 lcmp
= properties
¢? Packet_Id
o1 L # Type
=l Navigation Properties
¢=] Packet
¢=] Packet1
1
Jout 5 -
| = Properties
St e o Packet_Id
#3 Packet - & Flag #3 Protocol Data A
1 0.1 | = Navigation Properties
= Properties 01 1 \;:3 Packet = Properties
& 1d v Packet! o Packet_ld
& 1Pvé o Protocol_ld
Fsclp b o Attribut_ld
& Dst_lp 1 K Value
K~ TTL = Navigation Properties
: :\’{Iesurement_ld : 3 Attribut
ime =
1 = B v’g Packet
K Device_ld Properties =
= ? Packet_Id &= Eocol
= Navigation Properties 0 = G -
. B z
2 Device Navigation Properties
@ lemp \E Packet
A 1ep ¢=] Packet1
= Udp = properties
F—‘ Protocol_Data & 1d
Vg lemp1 F Protocol_Id
Vé] Tepl - & Name
¥ Udp1 \ T 5
Navigation Properties
y'_i-] Measurement 9 Pe!

¢=] Protocol
o= Protocol_Data

Obrazek 6: Model databaze

i #3 Protocol

= properties
¢ ld
K Name
= Navigation Properties
o= Attribut
¥= Protocol_Data
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5 Méfici aplikace

Klientska cast, tedy Cast bézici na APU.2C4 (viz kapitola 3) je naprogramovana
pomoci dvou programovacich jazykt - C# a Python. Model funk¢nosti klientské aplikace

zobrazuje nize uvedeny diagram.

Webova aplikace

DB : SignalR SignalR Webovy prohlizec
:> server klient uzivatele

Mérici aplikace
1\\ SignalR

klient

Python Zeromq c#

<=

. / \ Y

R

Obrazek 7: Diagram funkc¢nosti aplikace

18



5.1 Vyuzité technologie

Pro vytvofeni naSeho softwaru jsme vyuzili nékolik programovacich jazyk,

frameworkt a raznych dalSich technologii zobrazenych ve vyse uvedeném diagramu.

5.11C#

C# je vysokotroviiovy objektové orientovany programovaci jazyk vyvinuty firmou
Microsoft zaroven s platformou .NET Framework. C# lze vyuzit k tvorbé databazovych
programl, webovych aplikaci a stranek, webovych sluzeb, mobilnich a desktopovych

aplikaci.

5.1.1.1 SignalR

SignalR je knihovna, kterd mize bézet jako soucast webové aplikace (serverova ¢ast)
nebo na druhé strané (u klienta). Mezi jeji hlavni vyhodu patfi moznost asychronniho voléni
klienta, konkurencni technologie Ajax toto nepodporuje. SignalR intern€ ke své funkénosti
vyuziva websockety. Hlavni nevyhoda této knihovny je implementace Microsoftu pouze pro

NET, to je také diivod, pro¢ jsme se rozhodli pro komunikaci mezi dvéma programovacimi

jazyky.
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5.1.2 Python

Python je vysokouroviiovy skriptovaci programovaci jazyk, ktery nabizi dynamickou
kontrolu datovych typti a podporuje rizna programovaci paradigmata, vcéetné¢ objektove
orientované¢ho, imperativniho, proceduralniho nebo funkcionalniho. Veskera logika méficiho

zafizeni byla implementovana v tomto programovacim jazyku.

5.1.2.1 Zeromq

Zeromq je asynchronni knihovna uréené pro komunikaci mezi aplikacemi, cilena pro
pouziti v paralelnich aplikacich. Mezi jeji hlavni vyhody patfi implementace témét pro

jakykoliv programovaci jazyk. Vyuzivame ji pro komunikaci mezi Python a C#.

5.1.2.1 Scapy

Scapy je knihovna pro manipulaci s pakety, je napsand v Pythonu. Vzhledem k jeji
kvalit¢ jsme se pravé rozhodli pro Python jako hlavni programovaci jazyk pro méfici

aplikaci.
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6 Vyuziti

Nase feSeni je aktudlné koncipovano do pocitaCové sité malych a stfednich firem,
které si nemohou dovolit investovat statisice do bezpecnostnich a kontrolnich prvkl ve své
infrastruktufe, nebo pro specialisty, ktefi se zivi ndvrhem a spravou sitové infrastruktury.
Snazili jsme se pokryt co nejvetsi oblast problémd, které v soucasné dobé na pocitacové siti
vznikaji a vytvoftit tak komplexni nastroj, implementovat zajimavé funkce, které konkuren¢ni
produkty na trhu neobsahuji, uleh¢it praci spraveum téchto poéitacovych siti, zabezpecit chod

a bezpecnost dané pocitacové site.
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T Zaveér

Cilem prace bylo vytvoiit komplexni fesSeni, které umozni diagnostiku chyb na
pocitacové siti, detekci podezielého chovani, monitorovani sitového provozu a s nim spojené
statistiky vypovidajici o vyuziti pocitacové sité. Zaroven jsme se snazili vytvofit nastroj,
ktery pomuze nastalé potize fesit. Myslime si, Ze se ndm podafilo se k naSemu cili pfiblizit, v
fadu mésicti bychom chtéli nase feSeni zdokonalit a stat se konkurenci pro obdobné produkty

na trhu.
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